Ejercicio recuento estadistico
A continuacion se muestra un texto encriptado
mediante el método del César.

Una de las bases de la criptologia (del espionaje)
es la siguiente:

El mensaje siempre va a ser interceptado.

Esto significa que hay que dar por hecho que
nuestro mensaje puede caer en manos enemigas
y, por tanto, es importante que el interceptor no
pueda leer dicho mensaje aun cuando esté en sus
manos.

EL cifrado César fue nombrado asi en honor a Julio César,
que usaba este método para transmitir mensajes. Consiste
en desplazar las letras un niimero de unidades. Por ejemplo,
ABC podria pasar a BCD (una unidad), CDE (dos unidades),
etc, de forma que el texto queda ilegible.

En esta practica vamos a ver como el método de César es un
método muy facilmente evitable con unos cuantos trucos
matematicos: usando la estadistica y la probabilidad.

A continuacion se muestra un texto encriptado (desencriptado en las siguientes
paginas), con el que se ha utilizado el método de César.

Se deja para el lector intentar recodificar el texto utilizando la estrategia
utilizada mas abajo.

Palabras clave:

Estadistica

- Recuento de letras

-  Word: herramienta buscar y reemplazar
- Frecuencia relativa

Objetivo:
- Traduce el texto
Presentacion

- Genera algan documento/presentacion/keynote o simplemente una hoja
donde cuentes como lo has hecho para poder exponerlo al resto.

- Determina a qué novela pertenece el texto y, si tienes tiempo, profundiza
en las ideas de esta novela.

- Busca al menos un método de encriptacion mas fiable que el método de
César



Para practicar:

El método césar consiste en usar una funcion de la forma:
fx)=x+k

Donde k es un valor asignado por el codificador, que también sabe el
codificador. Para descifrar el mensaje, es suficiente con la funcion inversa:

) =x—k
El objetivo de la criptografia es que esta funcion inversa sea muy dificil de
calcular o, al menos, que se tarde un tiempo muy largo en hacerlo para que
al receptor no le dé tiempo a descifrar el mensaje.

En esta practica vamos a ver lo sencillo que resulta descubrir esta funcion
con el método César.

La explicacion del método es sencilla. Lo Ginico que vamos a hacer es desplazar

todas las letras un numero de unidades. Por ejemplo, imaginemos que la clave

es el 3. Esto significa que desplazamos 3 letras cada una, de forma que la A

pasa a ser la D, la D pasa a ser la G, etc. Asi, la palabra MATE quedaria:
f(MATE) = ODWH

Por supuesto, de recibir el texto ODWH inicialmente no sabrias que hace

referencia a la palabra MATE.

El método para descifrar un coédigo | "
César consiste en la frecuencia | ..
relativa de las letras de un idioma.
Cada idioma tiene su frecuencia
relativa, de forma que, por ejemplo, en
castellano, la letra e es la que mas
aparece (al igual que en inglés), y si
tomas un texto suficientemente 1
largo, se puede ver que el 13.68% , H H H
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Frecuencia relativa

aproximadamente de las letras son la e: Il

L e e v s e e

KLMNNOPQRSTUVWIXYZ
Letra

¢Qué significa esto? Que, si contamos las letras (e incluso aunque fuesen
simbolos), con este tipo de cifrado resulta muy sencillo determinar cual es la
e, y por comparacion podemos descifrar incluso ya a partir de ahi alguna letra
mas, y el texto queda desencriptado rapido.

Pero, por supuesto, en matematicas conviene hacer ejemplos. Fijate en este
texto:

HIWHI IO GMIOS WI TMIVHI OE TIVWTIGXMZE HI OE
VIEOMHEH. OEW GSWEW TEVIGIQ HIPEWMEHS

TIUYIREW. QMPMEW, OINEQEW,
MQWMKQMIMGEQXIW. OoSW  GEPTSW HI
GYOXMZS TEVIGIQ GYEHVIGYOEW

KISPEXVMGEW TIVJIGXEW, C WSOS HIWHI ELi
EVWMFE XI HEW GYIQXE HI UYl OE
GMZMOMDEGM6Q, GSQ XSHS WY LSVPMKGQ,
LMIVVS C EGIVS, WSOS SGYTE YQE TEVXI iQIMPE
HI OE WYTIVIMGMI XIVVIWXVI. C IWXE IW WSOS
OE GYEVXE TEVXI HI OS UYI HINE OMFVI 10 EKYE
1Q IWXI TOEQIXE.




TM LTMCN EDKHY
BzOHSTKN H

Tm dchehbhii fqhr, zbgzozqqzcefi, cd rokn sqdhmsz x btzsqii okzmszr. Dmbhlz cd kz dmsqzcz
oghmbhozk kzr ozkzaqzr: Bdmsqii cd Hmbtazbhém x Biimchbhiimzlhdmsii cd kz Bdmsqzk cd
Kfimeqdr, x, dm tm drbtci, kz chuhrz cdk Drszefi Ltmchzk: Biltmhceze, Hedmsheze, Drszahkhcze.

Kz dmiiqld rzkz cd kz okzmsz aziz rd gzkkzaz fighdmszcz gzbhz dk Miigsd. Eqiz z odrzq cdk
udgzmi ptd qdhmzaz dm dk dwsdghiq x cdk bzkiq sqiiohbzk cd kz rzkz, tmz kty bqtcz x oakhcz
aghkkzaz z sqzuér cd kzr udmszmzr atrbzmen duhczldmsd zkftmz ehftqz xzbhdmsd zligszizez,
zkftmz odkhcz enqlz cd zbzcélhbz bzqmd cd fzkkhmz, rhm dmbifimsqzq lar ptd dk bqghrszk, dk
miptdk x kz aghkkzmsd ofigbdkzmz cd tm kzafiqzsiighfi. Kz hmudqmzcz qdrofimciz z kz
hmudqmzcz.

Kzr azszr cd kiir sqzazizeiiqdr dqgzm akzmbzr, x érsiir kkduzazm kzr lzmiir dlatshezr dm ftzmsdr
cd fiilz c¢d tm biikiiq odkhcei, bilii c¢d bzcaudq. Kz kty dqz gdkzez, 1tdgsz, ezmszrlzk. ROkii cd kiir
zlzghkknr szlafiqdr cd kiir lhbgirbfiohiir kifqzaz zqqzmbzq bhdgsz bzkhcze cd uhez,
cdrkhyamecird z ki kzqfi cd kiir staiir x efiqlzmeifi tmz chkzszez oqfibdrhom cd sqzyfir ktlhmiirir
ptd rdftizm kz kzqfz odqrodbshuz cd kzr 1drzr cd sqzazin.

— Xérsz — chif dk chqdbsiq, zaghdmci kz otdqsz — dr kz Rzkz cd Edbtmczbhém.

Hmbkhmzciir rilaqd rtr hmrsqtldmsiir, sqdrbhdmsiir Edbtmezefiqdr rd gzkkzazm dmsqdfzenr z
rt sqzazifi, btzmcii dk chqdbsiig ¢cd Hmbtazbhém x Bfimchbhfimzlhdmsh dmsqé dm kz rzkz,
rtlheiir dm tm zarnktsi rhkdmbhii, roki hmsdqqtlohen ofiq dk chrsqzich bzmstqqdfi i rhkafisdii
ritkhszghii cd pthdm rd gzkkz biimbdmsqzch x zarsqzicii dm rt kzafiq. Tm fqtoii c¢d drstchzmsdr
qdbhém hmfqdrzenr, ltx i6udmdr, qtahbtmeinr d hladgadr, rdftiz biim dwbhszbhém, bzrh
zaxdbszldmsd, zk chqdbsfiq, ohrdmceinkd kiir szkiimdr. Bzcz tmi cd dkkir kkduzaz tm akiib cd
miszr dm dk btzk, bzcz udy ptd dk fqzm gfilaqd gzakzaz, fzqqzozsdzaz cdrdrodqzczldmsd.

Chqdbszldmsd cd kzahfir ed kz bhdmbhz odqriimhehbzcz. Dgz tm qzqi oghuhkdfhii. Dk C.H.B.
cd kz bdmsqzk cd Kimcqdr sdmiz rhdlogd tm fqgzm hmsdgér dm zbiiloznzq odqriimzkldmsd z
kir mtduir zktlmir z uhrhszq kiir chudqriir cdozgszldmsir.

— ROk 0zqz czgkdr tmz hedz fdmdqzk — kdr dwokhbzaz.

Ofigptd, edred ktdfn, zkftmz drodbhd cd hedz fdmdqzk cdaizm sdmdq rh gzaizm cd kkduzq z bzaii
rt szqdz hmsdkhfdmsdldmsd; odqi mii cdlzrhzch fqzmed rh gzaizm cd rdq atdmiir x edkhbdr
lhdlagir cd kz riibhdczc, z rdq ofirhakd. Onqptd kiir cdszkkdr, bilh sficir rzadliir, biimctbdm z
kz uhgste x kz edkhbhcze, dm szmsii ptd kzr fdmdqzkhezedr rim hmsdkdbstzkldmsd 1zkdr
mdbdrzghiir. Mii riim kiir ehkoérfenr rhmi kiir ptd rd cdchbzm z kz lzqptdsdqiz x kir
biikdbbhiimhrszr ed rdkkiir kiir ptd bimrshstxdm kz biiktlmz udqsdaqzk cd kz ritbhdczc.

— Lznzmz — znzcho, rimghémeciikdr biim bzlodbgzmiz tm szmsif zldmzyzciqz — dlodyzgam
trsdedr z sqzazizq dm rdghfi. X dmsfimbdr mii sdmcqém shdlofi 0zqz fdmdqzkhczedr. Lhdmsqzr
szmsil...

Lhdmsqzr szmsii, dqz tm oghuhkdfhii. Chqdbszldmsd cd kir kzahiir c¢d kz bhdmbhz
odqriimhehbzcz zk akib cd miiszr. Kiir ltbgzbgnr fzqqzozsdzazm bilh kiibr.

zksti x lar ahdm cdkfzcef, 1tx dgfthefi, dk chqdbsfiq rd zcdmsqii oiiq kz rzkz. Sdmiz dk ldmsém
kzqgfn x rzkhdmsd, x chdmsdr lar ahdm oqfilhmdmsdr, zodmzr btahdqgsfir, btzmcfi mh gzakzaz,
ofiq rtr kzahir qdfiigedsdr, cd btquzr ekiigzczr. ¢Uhdifi? éIiudm? ¢Sqdhmsz? ¢Bhmbtdmsz?
¢Bhmbtdmsz x bhmbfi? Gtahdrd rhefi cheibhk edbhgkfi. Dm sficii bzri kz btdrshém m kkdfzaz
rhpthdqz z okzmsdzqrd; dm zptdk zni cd drszahkhceze, dk 632 cdrotér cd Efiqe, z mzchd rd kd
gtahdrd fibtqghcfi oqdftmszgkii.



— Dlodyzqé ofiq dk oghmbhohii — chifi dk chqdbsig.

X kiir lar bdkirnr drstchzmsdr zmiiszqiim kz hmsdmbhém cd chqdbsiiq dm rtr akiibr cd miiszr:
Dlohdyz ofiq dk oghmbhohi.

— Drsii — rhfth6 dk chqdbsfiq, bim tm liiuhlhdmsi cd kz lzmfi — rfim kzr hmbtazciigzr. — X
zaghdmcen tmz otdgsz zhrkzmsd kdr dmrdné ghkdqzr x lar ghkdqzr cd stafir cd dmrzxi
mtldgzeiir. — Kz ogiiuhrhém rdlzmzk cd 6utkiir — dwokhb6. — Biimrdquzciir z kz sdlodqzstqz
cd kz rzmfqd; dm szmsii ptd kiir fzldsfir lzrbtkhmiir — x zk cdbhq drsi zaqhé nsqz
otdgsz — cdadm rdq biimrdquzciir z sqdhmsz x bhmbn fqzeiir ¢d sdlodgzstqz dm ktfzq cd
sqdhmsz x rhdsd.

Kz sdlodqzstqz cd kz rzmfqd drsdghkhyz.
Kir lagtdbiir dmutdksiir dm sdqléfdmn mii dmfdmeqzm biigedghkkar.

Rhm cdizq cd zofixzqrd dm kzr hmbtazciiqzr, dk chqdbsiiq fieqdbhé z kiir mtduiir zktlmair,
lhdmsqzr kiar kdohbdr biiqqizm hkdfthakdldmsd onq kzr oathmzr, tmz aqdud cdrbghobhém cdk
Iicdgmii ogibdrii ¢d edbtmczbhém. Oqhldgh gzako, mzstqzkldmsd, cd rir ogiikdf6ldmar
pthqagthbiir, kz fiodqzbhém uitktmszghzldmsd rteqhez 0zqz dk ahdm cd kz Ritbhdczc, zozgsd dk
gdbgi cd ptd dmsqznz tmz oghlz dpthuzkdmsd zk rzkzqh cd rdhr ldrdr; oqfirhfthé biim tmzr
miiszr riiaqd kz sébmhbz cd biimrdquzbhém cd kir fiuzghiir dwshqozenr cd efiglz ptd rd
biimrdqudm dm uhcz x rd cdrzqqiikkdm zbshuzldmsd; ozr6 z gzbdq zkftmzr biimrhedqzbhiimdr
rilaqd kz sdlodqzstqz, rzkhmhczc x uhrbiirheze 6oshlzr; ogdmchenr x lzcetqiir; x, zbfiloznzmen z
rtr zktlmar z kzr 1drzr cd sqzazifi, kdr dmrdné dm kz ogabshbz béli rd qdshqzaz zptdk khbiq cd
kir stanr cd dmrzxii; boli rd udgsiz, fiisz z fiisz, riiaqd okzbzr cd Ihbqiirbiohii drodbhzkldmsd
bzkedzezr; bolh kiir 6utkir ptd bimsdmiz dgzm hmrodbbhiimzcfir dm atrbz cd ofrhakdr
zmiiqlzkhczedr, bimszeiir x sqzrkzezefir z tm gqdbhohdmsd ofiqfirfi; bolfi (x ozqz dkki kiir kkdud
zk rhshii chmed rd qdzkhyzaz kz fiodqzbhém) drsd qdbhohdmsd dqz rtldgfheii dm tm bzkeii
bzkhdmsd ptd biimsdmiz drodqlzsiiyniir dm khadqgszc, z tmz bimbdmsqzbhém limhlz cd bhdm
lhk ofiq bdmsildsqih bahbi, bilh ghyfi bimrszq biim hmrhrsdmbhz; x béli, zk bzafi cd chdy
lhmtsiir, dk gqdbhohdmsd dqz dwsqzich cdk bzkeii x rt bimsdmhci ufikuiz z rdq dwzlhmzeh; boln,
rh zkftmfir c¢d kiir 6utkiir rdftizm rhm edqshkhyzq, dqz rtldgfhefi ed mtduf, x, dm bzrii
mdbdrzghi, tmz sdqbdqz udy; bélh kiir 6utkiir edbtmezciir ufikuizm z kzr hmbtazenqzr, ciimed
kiir zkezr x kiir Adszr odqlzmdbizm gzrsz ptd dgzm cdehmhshuzldmsd dlafisdkkzciir, dm szmsf
ptd kiir Fzllzr, Cdkszr x Dorhkiimdr dqzm qdshqzeiir zk bzaii ed rokn sqdhmsz x rdhr giiqzr, ozqz
rdq rilldshefir zk 1ésficii cd Afijzmfiurjx.



